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OBJETIVO E PUBLICO-ALVO

1.1. Esta Politica de Seguranca da Informacgdo tem como objetivo estabelecer as diretrizes
das empresas do Grupo Listo (ou, simplesmente, a “Listo”) para a protecdao dos ativos de
informacdo e a mitigacdo dos riscos, garantindo a confiabilidade, integridade e
disponibilidade de informagOes. Essas diretrizes abrangem os principais requisitos de
seguranca:

1.1.1. Integridade: garantia de autenticidade da informacdo, que a informacdo seja
mantida no seu estado inicial e que tem origem em fonte anunciada, de modo que seja
possivel confirmar a sua autoria e originalidade.

1.1.2. Confidencialidade: garantia de que os acessos as informagbes sejam
disponibilizados somente por usudrios autorizados.

1.1.3. Disponibilidade: garantia de que os usudrios autorizados tenham acesso a
informacao e aos ativos, de acordo com o necessario.

1.2. As diretrizes apresentadas nesta Politica aplicam-se a todos os Colaboradores,
prestadores e parceiros que utilizam direta ou indiretamente os sistemas de informacgdo da
Listo, os quais sdo também, responsaveis pela seguranca dos ativos do Grupo Listo, estando
estes cientes de seu compromisso com a protecao e uso adequado da informagao.

1.3. As diretrizes estabelecidas nesta Politica se aplicam tanto para o ambiente
informatizado, quanto para os ativos de qualquer natureza que capture, armazene, transmita
ou processe informagdes da Listo, procurando sempre estar aderente as Normas e melhores
praticas de mercado utilizando metodologia inerentes a seguranca de dados.

CONCEITO E DEFINICOES

2.1. Asdefinigdes necessdrias e ndo contidas nesta Politica estdo devidamente descritas no
Diciondrio Listo.

DIRETRIZES
3.1. Comportamento Seguro

3.1.1. Ainformacgdo é um ativo muito importante para a Listo, e, por esse motivo, este
bem deve ser preservado em qualquer forma que exista. Por isso, é importante que todos
os Colaboradores adotem comportamento seguro com o objetivo de proteger as
informacdes pertencentes a Listo.

3.1.2. Todos os Colaboradores devem assumir atitude proativa no que diz respeito a
protecdo das informagdes da Listo, para isto, devem compreender sobre as ameagas
internas ou externas que podem afetar a Seguranca das Informagdes da Listo, tais como
pragas digitais, acesso nao autorizado, indisponibilidade, uso indevido de imagem,
interceptacdo de mensagens eletrénicas, engenharia social, uso de dispositivos nao
autorizados e homologados ao ambiente, acesso a conteldo suspeito e malicioso, bem
como fraudes.
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3.1.3. S3o proibidos todos os acessos a informagdo da Listo, bem como seu transporte
em qualquer tipo de midia sem as devidas prote¢des quando nido forem explicitamente
autorizados.

3.1.4. Todos os Colaboradores devem utilizar o padrao de assinatura definido pelo
Grupo Listo, ndo sendo autorizado modificacdes em seus elementos e/ou substituicdes
de informacdes previamente compartilhadas.

3.1.5. Assenhas de usuarios ou PIN de acesso devem ser pessoais e intransferiveis, ndo
podendo ser reveladas, compartilhadas, registradas em locais vulneraveis, como papel,
etiquetas e dispositivos eletrénicos, bem como sua criagao nao deve ser de facil dedugao
e descobrimento por parte de pessoas mal-intencionadas.

3.1.6. Todos os Colaboradores devem utilizar crachas de identificagdo nas
dependéncias da Listo em local visivel e com a sua identificacdo voltada para frente.

3.1.7. Todos os visitantes devem usar uma rede segmentada unicamente com acesso a
internet e sem qualquer comunicacdo com a rede da Listo.

I. Devem estar adequadamente identificados, fisica e sistemicamente, e devem ter
seu acesso aprovado e formalizado conforme as regras dos edificios onde se
encontram as dependéncias da Listo e as regras da propria Listo;

Il.  Os Colaboradores ndo devem permitir que visitantes tirem fotos e/ou realizem
gravacOes nas dependéncias da Listo sem serem devidamente autorizados;

lll. Casoalgum comportamento suspeito seja identificado, o Colaborador deve entrar
em contato com o Departamento de Seguranca da Informacdo, ndo permitindo que o
visitante circule livremente por areas estratégicas.

3.1.8. E terminantemente proibido copiar, armazenar ou compartilhar Cédigo Fonte,
dados de cartdo de crédito e documentos estratégicos classificados como confidenciais,
restritos e/ou internos se utilizando de dispositivos ndo homologados ou no aprovados
pelo Grupo Listo.

3.1.9. Assuntos confidenciais sé podem ser falados/comentados em &reas restritas da
Listo, ndo podendo ser reveladas em ambientes publicos, como elevadores, taxis,
restaurantes, redes sociais, comunidade de desenvolvedores, dentre outros.

3.1.10. Todos os documentos devem ter sua informagao classificada conforme o grau
de confidencialidade orientado nas regras corporativas de classificagdo das informacgoes.

3.1.11. Todos os Colaboradores deverao utilizar equipamentos da Listo homologados
pelo Departamento de Infraestrutura e que possuam as regras e controles de seguranga
estabelecidos pelo Departamento de Seguranca da Informacgao.

I.  Os equipamentos da Listo ndo devem ser utilizados para fins pessoais, estando o
seu propdsito limitado ao uso dos servigos corporativos, sendo proibido também, o
vinculo com quaisquer dispositivos pessoais;
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II. Todos os dispositivos méveis pertencentes a Listo devem possuir um meio de
seguranca individual, tais como: senha de acesso, criptografia e/ou demais tecnologias
de multiplo fator de autenticagao segura.

lll. Todos os equipamentos que tenham capacidade de armazenamento de dados,
devem possuir algum tipo tecnologia de protecao:

=  contra malwares e outras pragas digitais sempre atualizado;

=  de navegacdo de internet e/ou proxy;

= de identificacdo e varredura de vulnerabilidades;

=  contra o vazamento de dados e informacdes;

=  contra perda e integridade como criptografia de disco e senha de BIOS (Basic
Input/Output System); e

IV.  Todos os equipamentos devem possuir tecnologia de monitoragdo para:

= Detectar acessos ndo autorizados;

. Estar ingressados em dominio corporativo e/ou tecnologia equivalente que
permita gestdo a partir de servico de diretdrios; e

. Identificar vulnerabilidades.

3.1.12. Ao utilizar espagos comuns, as informacdes ou anotacées da lousa devem ser
apagadas e desfragmentadas quando aplicavel.

3.2. Itens Ndo Autorizados

3.2.1. Fotografar documentos, informagdes ou anotagdes (mesmo nas lousas das salas
de reunido), copiar, transferir e/ou armazenar documentos da Listo, mediante a sua
classificagdo, através de discos rigidos locais, midias eletronicas removiveis,
transferéncias sistémicas e comunicadores instantaneos.

3.2.2. Encaminhar quaisquer informacgdes corporativas para e-mails pessoais.

3.2.3. Usode VPN Corporativa em equipamentos pessoais ou uso destes para quaisquer
conexdes fisicas ou remotas as redes da Listo, da mesma forma para uso por terceiros
sem aprovacao formalizada.

3.2.4. Nao é permitido personalizar o Equipamento por adesivos, fotos, riscos, raspar e
retirar a etiqueta de patrim6nio ou promover qualquer modificagdo que altere as
caracteristicas originais do equipamento.

3.2.5. E vedada a abertura e/ou automanutengdo de equipamentos para qualquer tipo
de atividade, bem como a instalagao de softwares ou sistemas nas esta¢des de trabalho
pelos Colaboradores. Estes procedimentos sé poderdo ser realizados pelo departamento
de Infraestrutura de acordo com Politicas e Normas internas;

3.2.6. E proibido a navegacdo na internet a partir dos equipamentos e redes da Listo a
portais de contetdo malicioso, imprdprio ou que exponha a Listo a riscos.

3.3. Mesa Limpa/Tela Limpa
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3.3.1. As estagOes de trabalho devem permanecer bloqueados (/logoff) nos periodos de
auséncia do Colaborador e devem ser desligados ao término do expediente, diminuindo
o periodo de exposicdo a ataques e invasoes.

3.3.2. Ao utilizar um recurso de uso comum, como sala de reunides ou estacdes de teste,
é de responsabilidade do Colaborador remover as informacgdes, sessées ou credenciais
gue foram utilizadas anteriormente.

3.3.3. Informagbes impressas devem ser armazenadas corretamente ao se ausentar da
sua estacao de trabalho.

3.4. Propriedade Intelectual

3.4.1. Todos os documentos produzidos por intermédio de recurso de processamentos
da Listo sdo de propriedade da Listo, assim como, todo e qualquer registro de dados, voz
e/ou imagem armazenados em meio magnético, ptico, eletrénico, impresso ou qualquer
outro veiculo de exibicdo. Toda informacado de propriedade da Listo deve ser tratada de
acordo com a sua classificacao.

3.4.2. O Colaborador reconhece que todos resultados de suas atividades
desempenhadas em decorréncia do contrato de trabalho ou por meio de ferramentas
disponibilizadas pela Listo, em conjunto com outras pessoas ou nao, serdo considerados
como feitos sob encomenda ou por forca de contrato de trabalho ou prestacdo de
servicos, sendo todos os direitos de propriedade intelectual, sobre tais resultados, de
titularidade exclusiva da Listo.

3.5. Privacidade

3.5.1. Todas as informacBes armazenadas, tratadas ou enviadas pelos canais de
comunicacdo utilizados pela Listo estdo sujeitas a monitoramento sem aviso prévio,
reservando o direito da Listo de realizar avaliagcbes quando identificar necessidade. Ao
utilizar qualquer recurso da Listo, os usudrios estdo consentindo com este
monitoramento.

3.6. Confidencialidade da Informagao
3.6.1. Todas as informacGes relacionadas a Listo e seus clientes serdo tratadas com
seguranca e confidencialidade e deverdo ser utilizadas exclusivamente para exercicio de
suas fungdes, responsabilidades e obrigagdes, buscando sempre proteger a privacidade
da informagdo, bem como garantir a total transparéncia no tratamento das informagdes
disponibilizadas.

4. PAPEIS E RESPONSABILIDADES

4.1. Todos os Colaboradores envolvidos com a operagdo da Listo sdo responsaveis pela
Seguranca da Informagdo, tendo estes um papel fundamental para garantir a confiabilidade,
integridade e disponibilidade das informacgdes.

4.2. Comité Executivo
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4.2.1. Aprovar e revisar, com frequéncia minima de dois anos ou outra periodicidade
menor aplicdvel, as Politicas e estratégias de gerenciamento de riscos e assegurar sua
aplicacdo;

4.2.2. Analisar, debater e aprovar os temas relativos ao objeto deste documento, assim
como todas as revisdes necessarias, com periodicidade minima anual;

4.2.3. Autorizar, quando necessario, exce¢bes as Politicas e aos procedimentos
estabelecidos;

4.2.4. Ser exemplo aos demais responsdveis, cumprindo todas as diretrizes descritas
neste documento; e

4.2.5. Requerer que todos os responsdveis do Grupo Listo cumpram com as suas
responsabilidades quanto aos termos relacionados a este documento.

4.3. Diretoria

4.3.1. Apoiar e incentivar todos os responsaveis na Listo a cumprirem com suas
responsabilidades quanto a Seguranca das Informacgdes e a mitigacdo de riscos;

4.3.2. Analisar, debater e aprovar a Politica de Seguranca da Informacdo, assim como
todas as revisdes sugeridas pelo Departamento de Seguranca da Informacao;

4.3.3. Tomar decisdes administrativas referentes aos casos de descumprimento da
Politica de Seguranca da Informacdo e/ou de suas Normas encaminhados pelo
Departamento de Seguranca da Informacao;

4.3.4. Ser exemplo aos demais responsaveis pela Seguranca da Informagdo no Grupo
Listo, cumprindo todas as diretrizes descritas nesta Politica; e

4.3.5. Debater e tomar decisdo sobre solicitagdes vindas dos Departamentos de
Infraestrutura e de Seguranca da Informacao.

4.4. Geréncia

4.4.1. Disseminar a ideia de Seguranc¢a da Informagdo e o conhecimento das Normas
técnicas com as suas respectivas equipes;

4.4.2. Determinar responsaveis em cada uma das geréncias, para que estes
desenvolvam documentacgdo de processos operacionais que sigam esta Politica;

4.4.3. Garantir que todos os Colaboradores tenham os treinamentos adequados sobre
Segurancga da Informacdo para o exercicio de suas atividades; e

4.4.4. Receber primariamente toda e qualquer informacgdo de suspeita de violagdo de
seguranca por parte de Colaboradores bem como filtrar e direcionar solicitagdo ao
Departamento de Seguranca da Informagdo, para que este avalie possiveis eventos.

4.5. Departamento de Seguranca da Informacgao
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4.5.1. Desenvolver, propor, melhorar as Politicas e Normas de Seguranca da
Informacao;

4.5.2. Ser agente facilitador para a implantagdo dos controles descritos nesta Politica,
nas Normas ou qualquer outra documentacao técnica desenvolvida no Grupo Listo;

4.5.3. Ser agente facilitador para a implanta¢do de controles identificados no processo
de gestdo de vulnerabilidades;

4.5.4. Atuar no processo de monitoramento e resposta a incidentes de Seguranca da
Informacao;

4.5.5. Atuar na criacdo de documentacdo, divulgacdo e procedimentos referentes a
Seguranca da Informacdo e respostas a incidentes;

4.5.6. Administrar ativos de tecnologia de seguranca, colocando em pratica as diretrizes
e processos descritos neste e em outras documentagdes associadas;

4.5.7. Monitorar e analisar os alertas e informacgdes de seguranca, distribuindo-as para
as equipes apropriadas;

4.5.8. Gerir, mapear, documentar e compartilhar toda vulnerabilidade identificada, bem
como sua forma de mitigacdo, prevencdo ou remediacdo com as equipes responsaveis
pelo tratamento;

4.5.9. Mapear as ameacas e 0s possiveis riscos de seguranca e seus respectivos impactos
para correta mitigacdo ou tratamento destes para viabilidade da continuidade de negécio;

4.5.10. Trabalhar em conjunto com o Departamento de Recursos Humanos com objetivo
de criar e disseminar treinamentos de conscientiza¢do da Seguranca da Informacdo para
todos os Colaboradores da Listo;

4.5.11. Acompanhar os controles referentes a Seguranga da Informagdo e que atendam
ao programa PCl e demais regulagdes nacionais ou internacionais de seguranga da

informacao ou cibernética;

4.5.12. Implementar programas de gestdo de conformidade de seguranca para medicdo,
acompanhamento e das regras de seguranga aqui previstas e em documentos de apoio;

4.5.13. Revisar esta Politica anualmente ou sempre que se fizer necessario;

4.5.14. Submeter a Diretoria quaisquer solicitagdes que requeiram investimentos
financeiros;

4.5.15. Analisar os casos de descumprimento desta Politica e Normas de Seguranca da
Informacdo, encaminhando-os para a Diretoria, quando necessario.

4.6. Departamento de Desenvolvimento
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4.6.1. Criar, desenvolver e manter cédigo fonte de aplica¢Oes utilizadas pelas empresas
do Grupo Listo em local seguro em repositdrio homologado para o Grupo Listo;

4.6.2. Nao copiar, reproduzir ou compartilhar integral ou parcialmente qualquer parte
do cddigo fonte das aplicacdes em ambientes externos;

4.6.3. Utilizar de boas praticas e métodos de desenvolvimento seguro no
desenvolvimento das aplicagdes das empresas do Grupo Listo;

4.6.4. Analisar e tratar as vulnerabilidades sistémicas que venham a comprometer a
continuidade do negdcio; e

4.6.5. Participar dos treinamentos de desenvolvimento seguro.

4.7. Departamento de Infraestrutura
4.7.1. Criar, desativar e/ou remover acessos de Colaboradores desligados da Listo, apds
o desvinculo do mesmo, assim como gerenciar e monitorar os visitantes habilitando as

contas de acesso somente no momento da prestacdo do servico/suporte e desabilitando-
as imediatamente apds a realizacdo do trabalho;

4.7.2. Garantir que todos os equipamentos destinados a Colaboradores possuam
pacotes de softwares standard e aplicativos homologados para o Grupo Listo;

4.7.3. Garantir e manter atualizado o inventdrio de equipamentos tecnolégicos durante
todo o ciclo de vida do ativo;

4.7.4. Tratar as vulnerabilidades tecnoldgicas que venham a comprometer a
continuidade do negécio;

4.7.5. Garantir que todos os ativos do tipo servidor, dispositivos de rede e demais
componentes de infraestrutura tecnoldgica possuam o0s recursos tecnoldgicos
homologados;

4.7.6. Gerenciar o ambiente de dados de cartdao com total seguranga, responsabilidade
e estabilidade devido a serem os Unicos a possuir acesso a tal; e

4.7.7. Manter, efetuar e garantir a preservacdo dos dados hospedados nas
infraestruturas tecnoldgicas em backup a partir da sua sensibilidade para continuidade
dos processos.

4.8. Departamento de Compliance

4.8.1. Ser curador do presente documento;

4.8.2. Garantir que o documento esteja atualizado de acordo com a sua periodicidade
minima;

4.8.3. Ser agente facilitador para implantagado dos controles descritos neste documento
ou qualquer outro documento relacionado;
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4.8.4. Exigir que o Departamento de Seguranca da Informacgdo envie os relatdrios de
monitoramento sobre o cumprimento das diretrizes deste documento com a
periodicidade minima trimestral;

4.8.5. Reportar ao Comité Executivo e a Diretoria quaisquer desvios no cumprimento
das diretrizes deste documento; e

4.8.6. Analisar casos de descumprimento deste documento, encaminhando-os para o
Departamento Juridico, quando necessario.

4.9. Departamento de Recursos Humanos

4.9.1. Trabalhar em conjunto com o Departamento de Seguranga da Informacgdo, com o
objetivo de criar e disseminar treinamentos de conscientizacdo da Seguranga da
Informacdo para todos os Colaboradores da Listo;

4.9.2. Garantir que todos os Colaboradores da Listo tenham ciéncia das diretrizes de
Seguranca da Informacado presentes na Politica;

4.9.3. Manter os termos assinados por todos os Colaboradores, referente a ciéncia das
informacGes contidas na Politica de Seguranca da Informacao; e

4.9.4. Comunicar o desligamento de Colaboradores aos Departamentos de
Infraestrutura e Seguranca da Informacgédo, para que sejam desabilitados/removidos todos
os acessos da pessoa desligada.

4.10. Colaboradores

4.10.1. Ter ciéncia das Politicas, Normas e Procedimentos de Seguranca da Informacao
da Listo, bem como as penalidades legais quando do descumprimento destas;

4.10.2. N&o conectar a rede da Listo qualquer ativo tecnolégico para uso nas
dependéncias da Listo sem prévia autorizacdo do Departamento de Seguranca da
Informacéo e ciéncia do Departamento de Infraestrutura;

4.10.3. Ter acgdo proativa e informar imediatamente ao Departamento de Seguranca da
Informacdo quando ocorrer, presenciar ou souber da ocorréncia ou suspeita de incidentes
de Seguranga da Informacdo ou acBes que ndo estejam condizentes com as Politicas
internas e cultura de seguranca da Listo;

4.10.4. Reportar imediatamente toda e qualquer suspeita relacionada a uma possivel
falha de Seguranca da Informagdo, ameaca externa ou quando ha suspeita de que
documentos, dados, Informacdo Confidencial ou Trade Secret estejam em posse indevida
e que seu uso podera incorrer em pratica de concorréncia desleal;

4.10.5. Participar sempre que solicitado a treinamentos regulares de conscientizacao,
capacitacdo ou reforco das praticas de seguranca da informacao;
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4.10.6. Reconhecer e concordar que, em razdo dos servicos prestados para a Listo,
podera ter acesso a Informagbes Confidenciais ou crid-las no desempenho de suas
atividades e comprometer-se a, por si e por seus sucessores, manter o mais completo e
absoluto sigilo e ndo divulgar, revelar, publicar, reproduzir, comunicar, emprestar,
sublicenciar, comercializar, ceder, transferir, distribuir, locar, modificar, traduzir, fazer
engenharia reversa, discutir e/ou utilizar, em beneficio préprio ou de terceiros, no todo
ou em parte e a que titulo for, as Informagdes Confidenciais de que venha a tomar
conhecimento; e

4.10.7. Cumprir todas as diretrizes descritas na Politica e Normas de Seguranca da
Informacao.

5. PENALIDADES

5.1. O Grupo Listo estabelece severas penalidades para aqueles que deixem de cumprir os
procedimentos estabelecidos em suas Politicas e demais regras internas e/ou regras
aplicaveis as suas atividades e as empresas do Grupo Listo, sem prejuizo aos infratores
responderem civil, criminal e administrativamente pelos atos ou omissdes praticados, seja
perante o Grupo Listo ou terceiros.

5.2. As principais penas as quais os Colaboradores do Grupo Listo estdo sujeitos sao:

5.2.1. Adverténcia verbal;
5.2.2. Adverténcia por escrito;
5.2.3. Suspensao;e

5.2.4. Desligamento.

5.3.  Todos os Colaboradores estardo sujeitos as a¢des judiciais de natureza criminal, civel
e administrativa, bem como as sanc¢des internas disciplinares, incluindo seu possivel
desligamento, em caso de descumprimento de qualquer um dos itens presentes nesta
Politica e Normas associadas implicard em sansdées disciplinares e administrativas.

5.4. Ao observar uma violagdo a esta Politica de Segurancga da Informacao o Colaborador
deve comunicar a infragdo aos responsaveis pela Seguranga da Informagdo da Listo através
do canal infosec@soulisto.com.br. Caso seja detectado que o Colaborador ndo comunicou a
infragdo, mesmo sabendo da sua existéncia, o mesmo pode ser considerado responsavel e
assim sofrer sansdes internas e /ou legais cabiveis.

5.5. Em nenhuma hipdtese serd admitida a alegacdo de desconhecimento para o ndo
cumprimento desta Politica e Normas de Seguranca da Informacdo e demais normas
relacionadas. Todos os Colaboradores devem estar cientes de que o ndao cumprimento das
diretrizes desta Politica podera acarretar sansdes, de natureza administrativa, legal e/ou
regulatdria, dependendo do grau da infracdo identificada.
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