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OBJETIVO E PUBLICO-ALVO

1.1. Esta Politica tem por objetivo estabelecer as diretrizes das empresas do Grupo Listo
(ou, simplesmente, a “Listo”)quanto as a¢Ges de seguranca cibernética para identificar,
suprimir e/ou reduzir os riscos e violagdes de ameacas e vulnerabilidades a niveis aceitaveis,
garantindo a confiabilidade, integridade e disponibilidade cibernética nos ambientes fisicos
e ldgicos.

1.2.  APolitica de Seguranca Cibernética é destinada ao controle dos ativos de tecnologia,
sendo composta por um conjunto de praticas que protegem as informacgdes sistémicas
armazenadas, incluindo computadores, aparelhos e dados transmitidos via rede de
comunicagao.

1.3.  As diretrizes apresentadas nesta Politica aplicam-se a todos os Colaboradores e
Parceiros que utilizam os sistemas do Grupo Listo, os quais sdo também, responsdveis pela
seguranca dos ativos tecnoldgicos.

1.3.1. Estas diretrizes se aplicam tanto para o ambiente informatizado, quanto para os
ativos de qualquer natureza que armazene, transmita ou processe informac¢ées do Grupo
Listo, tanto em ambiente fisico quanto na nuvem, procurando sempre estar aderente aos
padrdes de seguranca solicitados pelos érgdos reguladores e/ou pelo mercado de meios
de pagamento com cartdo, tal como aplicavel as atividades de cada empresa do Grupo
Listo.

DEFINICOES

2.1. AsdefinicGes necessarias e ndo contidas nesta Politica estdo devidamente descritas no
Diciondrio Listo.

DIRETRIZES

3.1. Procedimentos de Seguran¢ca da Informagdo. Entende-se por Seguranca da
Informacgdo o conjunto de praticas que protegem todo o ciclo de vida da informagdo desde a
coleta até o expurgo, garantindo a integridade, disponibilidade e confidencialidade.

3.1.1. Integridade. Entende-se por integridade o processo responsdvel por garantir que
qualquer informagdo seja mantida em seu estado original, visando protegé-la, na guarda
ou transmissdo, contra altera¢des indevidas, intencionais ou acidentais.

3.1.2. Confidencialidade. Entende-se por confidencialidade o processo responsavel por
garantir que o acesso a informacao seja obtido somente por Colaboradores autorizados.

3.1.3. Disponibilidade. Entende-se por disponibilidade o processo responsavel por
garantir que todos os Colaboradores autorizados tenham acesso a informacgao e aos ativos
correspondentes sempre que necessario.

3.2. Coleta de Informagdes. Entende-se por Coleta de Informacgdes o processo de captura
e validacao de todos os dados inseridos em quaisquer sistemas do Grupo Listo por quaisquer
Colaboradores, Clientes e Parceiros.
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3.2.1. A captura de informacgBes deve ser realizada sistemicamente, em tempo real, de
forma segura, devendo também ser classificada sob os critérios de disponibilidade e
confidencialidade, analisando possiveis ameacas e riscos nos ambientes e na imagem do
Grupo Listo.

3.2.2. A captura de informacdes podera ser realizada por qualquer usudrio que possua
acesso autorizado mediante senha pessoal e intransferivel, de acordo com as regras
corporativas de gestao de acesso.

3.2.3. Os sistemas devem possuir funcionalidades para valida¢do dos dados capturados
antes que sigam ao processo de armazenamento, de tal forma a manter a persisténcia de
informacdes sistemicamente, registrando os logs para viabilizar a rastreabilidade.

3.2.4. Na hipotese de qualquer dado ser considerado inconsistente e/ou indevido, por
forca de legislacao, regulamentacdo ou boas praticas de seguranga, 0 mesmo seguird as
regras corporativas para expurgo.

3.3. Guarda de Informagdes. Entende-se por guarda de informacbGes o processo de
armazenamento, backup e atualizacdao dos dados coletados conforme as diretrizes acima.

3.3.1. Todos os dados coletados, sensiveis ou ndo, devem ser armazenados em Banco
de Dados hospedados em ambiente seguro e monitorado, tanto em ambiente fisico
(midias) quanto virtual (nuvem).

3.3.2. As informac0Ges relevantes devem ser armazenadas, por no minimo de 05 anos,
salvo exigéncia ou fundamento legal ou regulamentar para armazenamento por periodo
maior, periodo apdés o qual devem ser executadas as rotinas de expurgo conforme
previsto.

3.3.3. Ossistemas e os ambientes devem estabelecer rotinas de backup automatizadas
como forma de garantir a disponibilidade e a restauragdo das informagdes coletadas,
mesmo em casos de possiveis incidentes.

3.3.4. A atualizacdo de informacGes podera ser realizada por qualquer usuario que
possua acesso autorizado mediante senha pessoal e intransferivel de acordo com acordo
com as regras corporativas de gestao de acesso.

3.3.5. Os sistemas devem possuir funcionalidades de registro de log das ag¢bes de
qualquer usudrio relacionado a guarda das informacgdes, de tal forma a viabilizar a
rastreabilidade.

3.4. Controle de Informagbes. Entende-se por controle de informagGes o processo de
monitoramento e protecdo, em tempo real, das informacdes guardadas nos ambientes,
viabilizando a identificacdo de anomalias sistémicas, falhas de performance e ameacas de
seguranca, em prevencao a incidentes de seguranca.

3.4.1. O monitoramento das informacdes deve ser realizado em tempo real através de
softwares e algoritmos para verificar quaisquer tentativas de acesso irregular e/ou
indevido aos sistemas e ambientes de modo a preservar a confidencialidade, a integridade
e confidencialidade, de acordo com as definigGes corporativas de monitoramento
operacional e controle de infraestrutura.
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3.4.2. A protecdo da informacdo devera ser realizada através de algoritmos e rotinas
predefinidos, incluindo Sistemas IDS/IPS, de antivirus e firewalls, de acordo com as
defini¢cGes corporativas de monitoramento operacional e controle de infraestrutura.

3.5. Expurgo de Informagdes. Entende-se por expurgo de informagdes o processo de
recolhimento e descarte de dados inconsistentes, indevidos ou que ndo sdo mais necessarios
perante a legislacdo, regulamentacdo ou boas praticas de seguranca.

3.5.1. Osdados passiveis de expurgo que estejam armazenados em midias ou ambientes
fisicos deverdao ser recolhidos tempestivamente.

3.5.2. Na hipdtese de expurgo de informagBes armazenadas em ambiente fisico, as
midias deverdo ser fragmentadas em conformidade com padrdo de seguranca
internacional.

3.5.3. Na hipotese de expurgo de informacdes armazenadas em ambiente virtual,
deverdo ser aplicadas rotinas de exclusdao dos registros armazenados nos bancos de
dados.

4. PROCEDIMENTOS DE SEGURANCA DE EQUIPAMENTOS

4.1. Entende-se por seguranca de Equipamentos o conjunto de praticas que protegem os
Equipamentos, incluindo software e hardware, desde a aquisicdo até o descarte, garantindo
a integridade, disponibilidade e confidencialidade.

4.2, Aquisicao de Equipamentos. Entende-se por aquisicdo de equipamentos o processo
de compra de equipamentos para posterior utilizacdo por Colaboradores, Clientes ou
Parceiros.

4.2.1. Todos os Equipamentos devem ser adquiridos em conformidade com as regras
corporativas aplicdveis, respeitando registros, licencas e certificados.

4.2.2. Todos os Equipamentos devem ser registrados no momento de sua aquisi¢ao nos
controles contabeis de modo a permitir a rastreabilidade, especialmente junto aos
clientes e/ou Parceiros.

4.2.3. No caso de Equipamentos do tipo terminais de captura de transa¢do, somente
poderao ser adquiridos mediante comprovacgao das certificagdes vigentes, atendendo as
praticas do PCI-PTS.

4.2.4. No caso de Equipamentos do tipo smartphone, somente deverao ser adquiridos
com configuragdo minima de forma a permitir a instalagdo de aplicagbes de
monitoramento e seguranca.

4.2.5. No caso de Equipamentos do tipo notebook, somente deverao ser adquiridos com
configuragdo minima de forma a permitir a instalacdo de aplicagdes de seguranca,
incluindo antivirus/antimalware, protecdo a vazamento de dados, protecio em
navegacao internet, IPS/IDS, firewall, monitoracdo de eventos de seguranca, criptografia,
varredura para busca de vulnerabilidades e controle de acesso.
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4.2.6. No caso de Equipamentos do tipo servidor, somente deverdo ser adquiridos com
configuragdo minima de forma a permitir a instala¢do de aplicagdes de monitoramento
de eventos de seguranga, incluindo antimalware/antivirus, firewall, IDS/IPS, varredura
para busca de vulnerabilidades e controle de acesso.

4.3. Controle de Equipamentos. Entende-se por controle de equipamentos, o processo
de monitoramento e prote¢do, em tempo real, dos recursos e redes utilizados pelo Grupo
Listo viabilizando a identificacdo de anomalias sistémicas, falhas de performance e ameacas
de seguranca, em prevencao a incidentes de seguranca.

4.3.1. Os Equipamentos somente poderdo ser disponibilizados aos Colaboradores apds
a configuracdo de todos os requisitos de seguranca predefinidos e atendidas as demais
regras corporativas aplicaveis, incluindo as determinadas pelo Departamento de Recursos
Humanos.

4.3.2. 0O monitoramento dos Equipamentos deve ser realizado em tempo real através
de softwares e algoritmos para verificar quaisquer tentativas de acesso irregular e/ou
indevido aos Equipamentos de modo a preservar, a integridade e confidencialidade dos
Equipamentos e informacdes, de acordo com as definicGes corporativas de
monitoramento operacional e controle de infraestrutura.

4.3.3. Aprotecdo dos Equipamentos devera ser realizada através de algoritmos e rotinas
predefinidos, de acordo com as definicdes corporativas de monitoramento operacional e
controle de infraestrutura.

4.4, Manutengdo de Equipamentos. Entende-se como manutencdo de Equipamentos o
processo de inspecdo, atualizagcdo, reparacdo e descarte dos Equipamentos visando
assegurar o bom funcionamento dos mesmos.

4.4.1. Todos os Equipamentos deverdo ser inspecionados no minimo anualmente para
identificar a necessidade de atualizagdo, reparo ou descarte do mesmo.

4.4.2. A atualizagcdo dos Equipamentos podera ser realizada por equipe especializada
através de acesso remoto e controlado, de acordo com as definigdes corporativas de
monitoramento operacional e controle de infraestrutura.

4.4.3. A reparagdo dos Equipamentos deverd ser realizada preferencialmente por
Parceiro credenciado pelo fabricante original, respeitando os registros, licengas e
certificacGes.

4.4.4. Na hipétese de inutilizagdo do Equipamento por obsolescéncia tecnoldgica, o
descarte ou a venda somente poderdo ser realizados apds o backup do Equipamento bem
como a restauragao das configuragdes iniciais.

4.4.5. Na hipdtese de inutilizagdo do Equipamento por furto ou roubo, considerando a
incapacidade de descarte fisico do Equipamento, devera ser realizado o descarte logico
das informagbes mediante o bloqueio do acesso realizado de acordo com as regras
corporativas de gestdao de acessos.

5. PROCEDIMENTO DE SEGURANCA DE AMBIENTE
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5.1. Entende-se por seguranca de ambiente o conjunto de praticas que protegem os
ambientes, incluindo a gestdo de acesso, 0 monitoramento do ambiente e a transmissdo de
dados.

5.2. Gestdo de Acesso. Entende-se por Gestdo de Acesso o processo de concessdo, revisao
e blogueio de acessos as aplica¢cdes, ambientes e rede.

5.2.1. A concessao de acesso a quaisquer sistemas e ambientes tecnolégicos deve ser
nominal, pessoal e intransferivel.

5.2.2. Qualquer tentativa de acesso nao autorizado deve ser contida por meio de
algoritmos e aplicagbes de seguranca, incluindo antivirus e firewall.

5.2.3. Os acessos podem ser concedidos a: (i) Colaboradores, mediante a necessidade e
a responsabilidade atribuidas ao seu cargo; (ii) Clientes, conforme as funcionalidades
contratadas; e (iii) Parceiros, de acordo com as atribuicdes informadas pelo Colaborador
responsdvel pela Parceria e de acordo com as regras corporativas de gestao de acessos.

5.2.4. Os acessos devem ser revisados no minimo anualmente ou conforme alteracado
das atribuicGes de cada usuario, de acordo com as regras corporativas de gestdo de
acessos.

5.2.5. Na hipdtese de encerramento, tempordrio ou definitivo, da relacdao de qualquer
usudrio com o Grupo Listo, o acesso deverd ser bloqueado tempestivamente, de acordo
com as regras corporativas de gestdo de acessos.

5.2.6. Na hipdtese de identificacdo de um acesso ou tentativas de acesso maliciosas,
incluindo ataques DDoS e BOTNETS, deverdo ser executadas rotinas de bloqueio
imediatos, de acordo com o plano de resposta a incidentes.

5.3. Identificagdao e andlise de Vulnerabilidades Técnicas. Entende-se por identificacao e
analise de vulnerabilidade como o processo de busca por fragilidades sistémicas e/ou em
tecnologias, seja ele realizado por método manual ou automatizado.

5.3.1. Periodicamente devem ser realizados testes de vulnerabilidades técnicas, sejam
teste de invasdo e/ou varreduras automatizadas, mas n3o limitados a estes nos ativos
criticos do Grupo Listo.

5.3.2. Apds os levantamentos, as comparagdes e identificagdes das classificagdes das
brechas e seus possiveis riscos devem ser executados, possibilitando o tratamento de
acordo com seus niveis.

5.3.3. Nos casos em que nao houver possibilidade da eliminacdo total da
vulnerabilidade, deve ser apresentado plano de contenc¢do ou a determinacgdo de falso
positivo conforme regras corporativas para gestao de vulnerabilidades.

5.3.4. Acompanhamento periédico ou auditorias regulares devem verificar a

conformidade com as exigéncias técnicas dos sistemas e das redes, e serem apresentadas
formalmente em féruns entre os envolvidos.
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6.
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5.4. Controle do Ambiente. Entende-se por controle de ambiente o processo de
monitoramento e protecdo, em tempo real, da capacidade e disponibilidade de
processamento do ambiente, viabilizando a identificagdo de anomalias sistémicas, falhas de
performance e ameagas de seguranga.

5.4.1. O monitoramento do ambiente deve ser baseado no acompanhamento em
tempo real dos indicadores de capacidade de cada Equipamento, conforme definido pelas
regras corporativas de monitoramento operacional e controle de infraestrutura.

5.4.2. Os ambientes produtivos devem possuir algoritmos de identificacdo de IPs
originando acessos maliciosos, incluindo, mas ndo se limitando a Ataques DDoS e
BOTNETS.

5.4.3. Apods a identificacdo dos IPs maliciosos, deverdao ser executadas rotinas de
bloqueio imediato do acesso dos mesmos, registrando-os em lista restritiva, de acordo
com o Plano de Resposta a Incidentes.

5.4.4. Na hipdtese de aumento significativo no trafego do ambiente, o0 mesmo deve
estabelecer mecanismos automaticos de balanceamento de carga e escalonamento dos
Equipamentos, conforme o Plano de Resposta a Incidentes.

5.5. Transmissdo de dados. Entende-se por transmissao de dados o processo de transporte
de dados, sensiveis ou ndo, incluindo o compartilhamento e o recebimento das informacdes,
visando garantir confidencialidade e integridade no compartilhamento.

5.5.1. O compartilhamento de dados somente podera ser realizado através de vias
monitoradas, ndo sendo permitida a gravacdo de dados em midias sem a prévia
autorizagao.

5.5.2. Quando aplicdvel, os dados poderao ser compartilhados, preferencialmente, com
criptografia e através de conexdes seguras, desde que respeitadas as restricdes da Politica
de Seguranca da Informagao.

5.5.3. Em se tratando de dados sensiveis ou confidenciais e de acordo com as regras de
monitoramento, o compartilhamento podera requerer a aprovag¢ao adicional, conforme
a Politica de Seguranga da Informagao.

5.5.4. O recebimento de informacdes a partir de qualquer midia serd autorizado apds
verificacdo da integridade da mesma de acordo com a Politica de Seguranca da
Informacao.

MONITORAMENTO E CONTROLE

6.1. Deve ser mantido um sistema de monitoramento em tempo real dos sistemas que visa
identificar quaisquer incidentes incluindo anomalias, falhas de performance, interrupgao de
comunicagdes e ameagas de seguranga.

6.2. Deve ser mantido um sistema centralizado de registro com todos os incidentes
relacionados a quaisquer sistemas, ambientes ou ativos tecnolégicos de modo a permitir a
rastreabilidade das a¢Bes desde sua ocorréncia até sua resolugdo contendo os envolvidos em
sua resolugao.
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6.3. Osincidentes relacionados no sistema centralizado de registro devem ser consolidados
e apresentadas juntamente com sugestdes de melhoria para o Comité de Gestdo de Risco,
contendo: (i) ativos afetados; (ii) tipo de incidente; (iii) impacto; (iv) severidade; (v) andlise
da causa raiz; (vi) tempo de resolucdo; e (vii) mecanismo de controle dos efeitos, conforme
fluxograma correspondente.

6.3.1. O Comité de Gestdo de Risco deve apurar e informar, no menor prazo possivel, ao
Departamento de Compliance a ocorréncia dos incidentes e das interrupgdes dos servigos
relevantes que o comité de Gestao de Risco identificar como uma situacao de crise para
a respectiva empresa do Grupo Listo para que o Departamento de Compliance possa
reportar referidas situacdes ao Orgdo Regulador competente, conforme legislacdo
vigente.

6.4. Mediante as informacdes apresentadas, deve ser promovida a revisdo da Politica de
Seguranca Cibernética bem como o Plano de Continuidade do Negécio e do Plano de
Resposta a Incidentes, com periodicidade minima anual.

7. PROCEDIMENTO PARA GESTAO DE RISCOS DE SEGURANGA CIBERNETICA

7.1. Agestdo de riscos de seguranca cibernética deve ser realizada através de um processo
que contemple a identificacdo, analise, avaliacdo, priorizacdo, comunicacdo, tratamento e
monitoracdo dos riscos que podem afetar negativamente os negdcios do Grupo Listo.

7.2. 0O processo de gestdo de riscos deve contemplar novos ativos, sistemas ou processos,
quer sejam eles internos, em nuvem ou conduzidos por parceiros.

7.3. Deverdo ser apresentados todos os riscos potencialmente danosos a partir da sua
identificacdo, classificacdo, deteccdo de responsaveis e elaboracdo de estratégia de
mitigacdo, ao Comité de Gestdo de Riscos periodicamente ou sempre que necessario.

8. COPIAS DE SEGURANGA

8.1. O processo de execug¢ao de backups deve ser realizado, periodicamente, nos ativos de
informacdo do Grupo Listo, de forma a evitar ou minimizar a perda de dados diante da
ocorréncia de incidentes.

9. CRIPTOGRAFIA E AUTENTICACAO

9.1. Toda solucdo de criptografia utilizada no Grupo Listo deve seguir as diretrizes de
Seguranca da Informac3o e os padrdes de seguranga dos Orgos reguladores.

9.2. Controles criptograficos e de autenticacdo devem ser solicitados, estabelecidos e/ou
desenvolvidos, para garantir os niveis de confidencialidade das informacdes trafegadas,
segundo a sua classificacdo (definido pelo proprietario da informacao).

10. PLANO DE CONTINUIDADE DE NEGOCIO (PCN) E PLANO DE ACAO E DE RESPOSTAS A
INCIDENTES (PARI)

10.1. Entende-se por PCN/PARI as diretrizes e as estratégias para garantir o funcionamento
ininterrupto das operagdes, no qual sdo definidos os procedimentos gerais para identificacdo
e gestdo dos riscos associados a manutengao dos processos de negdcio em nivel adequado
até a normaliza¢do da situagdo, durante e apds a ocorréncia de eventos ou incidentes que
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possam desestabilizar ou interromper a disponibilidade dos servigos de maior impacto para
o negacio.

10.2. O PCN/PARI deve definir: (i) cenarios de risco; (ii) estratégia de contingéncia; e (iii)
mecanismos de comunicacgao.

10.2.1. Cenarios de Risco. Entende-se por cendrios de risco as situagdes hipotéticas que
podem impactar a continuidade de negdcio, as quais sdo classificadas em termos de
probabilidade de ocorréncia e grau de severidade, podendo variar de altissimo risco até
baixissimo risco.

10.2.2. Estratégia de Contingéncia. Entende-se por estratégia de contingéncia o
conjunto de agbes que deverdo ser executadas para manter os processos criticos de
negdcio em funcionamento durante o incidente.

10.2.3. Mecanismos de Comunicag¢ido. Entende-se por mecanismos de comunicag¢ao o
conjunto de ag¢les que deverdo ser executadas para informar todos os usuarios
impactados pelo incidente para conter eventuais crises.

10.3. O PCN/PARI deve ser revisado com periodicidade minima anual ou conforme
incidentes relatados que possam alterar a avaliacdo dos cendrios de risco, conforme
apresentacdo de Relatdrio Anual ao Comité de Gestdo de Risco, contendo: (i) efetividade da
implementacgdo das acOes executadas ao longo do exercicio; (ii) o resumo dos resultados
obtidos na implantacdo das rotinas, dos procedimentos, dos controles e das tecnologias a
serem utilizadas na prevengdo e respostas dos incidentes; (iii) os incidentes relevantes
relacionados com ambiente cibernético; e (iv) os resultados dos testes de continuidade de
negocio.

11. PAPEIS E RESPONSABILIDADES
11.1. Todos os Colaboradores sdo responsaveis pela manutencdo e aplicacdo da Politica
de Seguranca Cibernética, tendo papel fundamental na identificacdo, avaliacdo e

monitoramento de casos considerados suspeitos.

11.2. Todos os Colaboradores sdo responsaveis por zelar pela reputagdo e imagem do
Grupo Listo, sendo proibido o compartilhamento de informacgado confidencial ndo autorizado.

11.3. Comité Executivo

11.3.1. Aprovar e revisar, com frequéncia minima de dois anos, as politicas e estratégias
de gerenciamento de riscos e assegurar sua aplicagao;

11.3.2. Analisar, debater e aprovar os temas relativos ao objeto deste documento,
assim como todas as revisdes necessarias, com periodicidade minima anual;

11.3.3. Autorizar, quando necessario, exce¢des as politicas e aos procedimentos
estabelecidos;

11.3.4. Ser exemplo aos demais responsaveis, cumprindo todas as diretrizes descritas
neste documento; e
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11.3.5. Requerer que todos os responsaveis do Grupo Listo cumpram com as suas
responsabilidades quanto aos termos relacionados a este documento.

11.4. Diretoria

11.4.1. Estabelecer os principios, padrdes, orienta¢Ges e procedimentos para prevenir
e detectar operacgdes e praticas de negdcios que pretendam violar as regras determinadas
neste documento, aprovando inclusive os termos e aplicagdo do mesmo;

11.4.2. Garantir que os procedimentos previstos neste documento sejam cumpridos de
forma correta de acordo com todas as regras aqui estabelecidas, assim como aquelas
previstas em seus documentos relacionados;

11.4.3. Tomar decisdes administrativas referentes aos casos de descumprimento das
diretrizes previstas neste documento encaminhados pelo departamento responsdavel por
realizar os procedimentos ora descritos;

11.4.4. Ser exemplo aos demais responsaveis, cumprindo todas as diretrizes descritas
neste documento; e

11.4.5. Garantir que todos os Colaboradores recebam o treinamento adequado para o
exercicio de suas atividades.

11.5. Area de Seguranca da Informagédo
11.5.1. Garantir que as diretrizes deste documento estejam em conformidade com a

legislacdo vigente, envidando os melhores esforcos para adequa-las as melhores préticas
de mercado;

11.5.2. Elaborar e manter atualizado os treinamentos de capacitagdo das diretrizes
previstas neste documento para todos os Colaboradores;

11.5.3. Fomentar campanhas de conscientizagao relativas as diretrizes previstas neste
documento;

11.5.4. Realizar auditorias e testes periddicos visando o cumprimento das diretrizes
previstos neste documento;

11.5.5. Elaborar relatérios de monitoramento relativos a incidentes e interrupg¢des dos
servigos relevantes da respectiva empresa do Grupo Listo;

11.5.6. Informar tempestivamente ao Departamento de Compliance a ocorréncia de
incidentes e interrupgdes dos servigos relevantes da respectiva empresa do Grupo Listo.

11.5.7. Revisar esta Politica e demais documentos relacionados, com periodicidade
minima anual.

11.6. Departamento de Compliance

11.6.1. Ser curador do presente documento;
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11.6.2. Garantir que o documento esteja atualizado de acordo com a sua periodicidade
minima;

11.6.3. Ser agente facilitador para implantacdo dos controles descritos neste
documento ou qualquer outro documento relacionado;

11.6.4. Exigir que o Departamento de Seguranca da Informacdo envie relatérios de
monitoramento sobre o cumprimento das diretrizes deste documento de forma periddica
ou sempre que entender necessario;

11.6.5. Reportar ao Comité Executivo e a Diretoria quaisquer desvios no cumprimento
das diretrizes deste documento;

11.6.6. Comunicar aos Orgdos Reguladores competentes, quando aplicdvel, em
cumprimento as determinacdes legais vigentes, a ocorréncia dos incidentes e das
interrupgdes dos servigos relevantes que o comité de Gestao de Risco identificar como
uma situacao de crise para a respectiva empresa do Grupo Listo; e

11.6.7. Analisar casos de descumprimento deste documento, encaminhando-os para o
Departamento Juridico e Departamento de Recursos Humanos, quando necessario.

11.7. Departamento de Recursos Humanos

11.7.1. Garantir que todos os Colaboradores do Grupo Listo tenham ciéncia das
diretrizes presentes neste documento;

11.7.2. Apoiar a elaboracdo dos treinamentos de capacitacdo sobre as diretrizes deste
documento em conjunto o Gestor deste documento;

11.7.3. Manter os termos assinados por todos os Colaboradores, referente a ciéncia das
informacGes contidas neste documento.

12. PENALIDADES
12.1. O Grupo Listo estabelece severas penalidades para aqueles empregados e executivos
que deixem de cumprir as normativas internas e/ou regras aplicaveis as suas atividades e as
empresas do Grupo Listo, sem prejuizo aos infratores responderem civil, criminal e
administrativamente pelos atos ou omissdes praticados, seja perante o Grupo Listo ou
terceiros.
12.2. As principais penas as quais os Colaboradores do Grupo Listo estdo sujeitos sdo:
12.2.1. Adverténcia verbal;
12.2.2. Adverténcia por escrito;

12.2.3. Suspensado; e

12.2.4. Desligamento.

Classificagdo: Interno Pagina 11 de 11

O © @ soulisto.com.br



